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Bienvenida

Bienvenida

Bienvenido/a a esta guia sobre Docker,

Docker es una herramienta muy popular en los equipos desarrollo de software ya
que permite simplificar los procesos de programacioén, despliegue y entrega de
aplicaciones. Docker puede resultar de gran utilidad a programadores y
administradores de software que centren su actividad en DevOps ya que es una
herramienta que mejora la eficiencia de su trabajo al presentarse como una
alternativa a la virtualizacion tradicional.

Esta guia resulta util tanto a principiantes, como a profesionales que desean
seguir aprendiendo. Es recomendable disponer de conocimiento basico en
administracion y sistemas y programacion.

Con esta guia aprenderas qué es Docker, las nociones basicas para empezar a
trabajar con esta tecnologia, y profundizaras para convertirte en un experto en la
creacion y configuracion de contenedores, asi como el despliegue y uso de forma
segura, que evite cualquier punto de ataque por un usuario malicioso.
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Instalacion de Docker

Instalacion de Docker

Antes de meternos de lleno en el mundo de Docker y comenzar a comprender y
controlar todas las funcionalidades que este nos puede ofrecer, se propone
seguir los siguientes pasos:

1. Instalar en el equipo las herramientas VirtualBox, Git y Vagrant.

Virtual Box (version 6.0) Git Vagrant
https:// https://git-scm.com/ https://
www.virtualbox.org/ www.vagrantup.com/

downloads.html

2. Proceder a la instalacion de nuestro entorno de pruebas. Para ello, se
recomienda acceder al sitio web de GitHub y seguir los pasos descritos en el
mismo. Podremos acceder desde la siguiente URL:

https://github.com/shokone/Vagrant-Docker

3. Y descargar el repositorio desde GitHub, escribiendo para ello el siguiente
comando directamente en el editor de git que se abrira automaticamente tras
su instalacion:

git clone https://github.com/shokone/Vagrant-Docker.git

4. Una vez tengamos levantando nuestro entorno de trabajo dejaremos, desde
ya, preparada la Maquina Virtual Vagrant, instalando algunas herramientas
que usaremos Yy estudiaremos posteriormente (como cgroups BTRFS). Para
ello, ejecutaremos el siguiente comando:

$ sudo apt-get install jq cgroup-tools bridge-utils btrfs-tools
El comando sudo (super-user-do) es una utilidad que permite a los usuarios ejecutar
programas con los privilegios del usuario root (superusuario). Esto es mas seguro que ini-

ciar sesiéon como root, ya que permite conceder estos privilegios a usuarios sin que éstos
tengan que conocer la contrasefia de root. [1]
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Instalacion de Docker

5. También debemos instalar Docker Machine, siguiendo las instrucciones
detalladas en este enlace:

https://docs.docker.com/machine/install-machine/
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CAPITULO 1

CAPITULO 1

Introduccion a Docker
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Introduccién a Docker

Introduccion a Docker

Qué es Docker

Docker es un proyecto de cédigo abierto, cuya
finalidad es automatizar el despliegue de

aplicaciones informaticas dentro de

: Aplicaciones agrupadas y

aisladas entre si que se ejecutan sobre un mismo nucleo
de sistema operativo. Estas aplicaciones utilizan el siste-
ma operativo de su host en lugar de proporcionar uno

ropio. [2
Figura 1: Logo de Docker ek, 2l

Esto proporciona una capa adicional de
abstraccion y automatizacién de la y ejecucion de aplicaciones en
multiples sistemas operativos sin la necesidad de realizar instalaciones
complejas.

En Informatica, la virtualizacién es la creacion a través de software de una ver-
sion virtual de algun recurso tecnolégico, como puede ser una plataforma de hardware, un sis-
tema operativo, un dispositivo de almacenamiento o cualquier otro recurso de red. [3]

En concreto, la es la tecnologia que permite a un usuario acce-
der y usar en su ordenador una aplicacion instalada en otro ordenador distinto. De la misma
manera, un administrador podra configurar aplicaciones remotas en un servidor y, a continua-
cién, entregar las aplicaciones en el ordenador de un usuario final, siendo la experiencia de
uso de la aplicacion virtualizada, para el usuario, la misma que si se utilizara la aplicacion ins-
talada en una maquina fisica. [4]
Ademas, utiliza caracteristicas propias de aislamiento de recursos del nucleo (o
kernel) Linux, como pueden ser 0 o [l permitiendo que
contenedores independientes se ejecuten en una Unica instancia en Linux. Esto
evita la sobrecarga del mismo y tener que mantener instaladas diferentes

magquinas virtuales, con el fin de poder correr diferentes versiones de un mismo
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Qué es Docker

software.

: 0 grupos de control, son una caracteristica del kernel de Linux que permiten definir
jerarquias en las que se agrupan los procesos de manera que un administrador puede elegir
con detalle la manera en la que se asignan los recursos [5]

: 0 espacio de nombres es un contenedor abstracto en el que un grupo de uno o
mas identificadores Unicos pueden existir.
Es decir, Docker es una herramienta que puede empaquetar una aplicacion y sus
dependencias en un contenedor virtual que se puede ejecutar en cualquier
servidor Linux. Esto ayuda a permitir la flexibilidad y portabilidad en el medio
donde la aplicacion se puede ejecutar, ya sea en instalaciones fisicas, la nube
publica o privada, etc. [6].

Por ejemplo, si dos desarrolladores tienen una aplicacion, uno en Java version 7
y el otro en la version 8. En caso de que uno de ellos necesite realizar una
prueba sobre la aplicacién en una version diferente sobre la cual trabaja, tan solo
necesitara levantar un contenedor para poder realizar sus pruebas sin necesidad
de instalar una nueva version de Java en su sistema.
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Contenedores vs Maquinas Virtuales

Contenedores vs Maquinas Virtuales

La comparacion de un contenedor con una maquina virtual es algo muy complejo
debido, entre otras cosas, a las grandes diferencias esenciales que existen entre
ambos conceptos. Estudiaremos primero cada uno de ellos por separado.

Una maquina virtual consiste en la

| Apllcuclcn1 | | Apllc==l°n2 | | Aplicacién 3 |
7 virtualizacion de un hardware,
| Elbllolecas runtimes | Blbllolec:ls runtimes Biblioie::c:: runtimes SObre el que hab'tualmente se
| 5.0. Huesped | | 5.0. Huesped | | 5.0, Hlllesped | eJeCUta un SlStema Opel’atIVO
completo que funciona de forma
| Hlperwsor | . i
- aislada  sobre otro  sistema
| Sistema Operativo (Host) | operativo completo.
A

Infraestructura (Hierro)

| ' | Esta tecnologia permite compartir el

hardware de tal forma que pueda
ser utilizado por varias maquinas
Figura 2: Arquitectura de una maquina virtual virtuales al mismo tiempo. Un

esquema simplificado de su arquitectura podria ser el de la Figura 2.

Comenzamos a leerlo de abajo a arriba. Obviamente, lo primero siempre sera
una maquina fisica, es decir, algin tipo de hardware que se encargue de
sustentarlo todo. A este servidor fisico o infraestructura se le conoce
coloquialmente en el sector como «hierro». Este puede ser un ordenador
personal o incluso una maquina ubicada en nuestro centro de procesamiento de
datos (CPD).

Pero la infraestructura por si misma no es nada, si no le afiadimos un cerebro, es
decir, un Sistema Operativo también llamado « » (ya sea Linux o Windows;
también MacOS, aunque es menos comun utilizarlo en entornos de produccién).
: El término host, o anfitrion, se refiere a los ordenadores u otros dispositivos que ofrecen
servicios al resto de ordenadores conectados a la red, sea esta local o global como Internet.
Es decir, un host es todo equipo informatico que posee una direccion IP y que se encuentra in-

terconectado con uno o mas equipos y que funciona como el punto de inicio y final de las
transferencias de datos. [7]
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Posteriormente se encontraria el «hipervisor», que es el software especializado
en exponer los recursos hardware del host de modo que puedan ser utilizados
por el resto de sistemas operativos. Ejemplos de hipervisores son Virtualbox o
Vmware, entre otros.

Y, por ultimo, por encima de todo esto se encontrarian las diferentes aplicaciones
y sus , las cuales necesitan disponer de su propio sistema
operativo para poder funcionar, y de una parte del hardware utilizado por el host.

Coleccion de funciones soportadas por un programa cuando este esta en
ejecucion. Estas funciones suministran diferentes servicios de utilidad a dicho programa. [8]

Por su parte, los contenedores

Contenedor

también aislan las aplicaciones
Aplicacién 1 i Aplicacién 2 Aplicacién 3

3 3 3 replicable y estable, pero en

Bibliotecasruntimes

y generan un  entorno

Bibliotecas runtimes

lugar de albergar un sistema

Docke?Engine operativo completo, lo hacen

A compartiendo los recursos del

Sistema Operativo (Host) propio host sobre el que se
4 ejecutan. Un esquema

Infraestructura (Hierro)

simplificado de su arquitectura

Figura 3: Arquitectura con contenedores en Docker podria ser el de la Figura 3.

Como se puede observar, los
contenedores también necesitan una maquina fisica, asi como un sistema
operativo instalado en el host sobre el cual se ejecutan, pero a diferencia de las
maquinas virtuales, no necesitan de un hipervisor que corra los diferentes
sistemas operativos.

De esto se encargaria lo que en el esquema hemos denominado Docker Engine.
Esta herramienta nos permitira lanzar y gestionar los contenedores con nuestras
aplicaciones, pero en lugar de exponer los distintos recursos de la maquina
anfitriona, se podran compartir los mismos entre todos los contenedores. De esta
manera se optimiza su uso y se elimina la necesidad de tener sistemas
operativos separados para conseguir aislarlos.
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Contenedores vs Maquinas Virtuales

Docker utiliza reutilizables entre varias aplicaciones. Cada una de
estas se puede asimilar a una capa que puede superponerse a otras para formar
un sistema de archivos, que sera la combinacion de todas ellas. Cuando se
lanzan uno o varios contenedores a partir de una misma imagen, estos son
aislados de cualquier otra aplicacion existente en la maquina, aunque en realidad
estan compartiendo el mismo sistema operativo que las alberga a todas.

: Las imagenes Docker son plantillas de solo lectura en forma de archivo de texto que

utiliza el motor de Docker para construir un contenedor y ejecutarlo. Se puede considerar, asi,
que una imagen de Docker es esencialmente una instantanea de un contenedor. [9] [10
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Contenedores vs Maquinas Virtuales

RECUERDA

Contenedores

No es necesario instalar un sistema operativo completo por contenedor.
Su consumo de recursos es muy liviano.

Se pueden lanzar muchos contenedores al mismo tiempo.

Por defecto, no disponen de almacenamiento persistente.

Utilizan una vista aislada de un adaptador de red.

Maquinas virtuales

Tienen su propio sistema operativo completo.

Consumen muchos recursos.

Un equipo no es capaz de mantener encendidas muchas maquinas
virtuales.

Parten de un almacenamiento persistente.

Utilizan adaptadores de red virtuales.

En definitiva, Docker se trata de un método de virtualizacién que se integra al

nivel del Sistema Operativo para implementar y ejecutar aplicaciones sin tener

que instalar una maquina virtual completa para cada aplicacién. Para gestionar

todos los contenedores que pueden llegar a existir, se debe habilitar un punto

central de control, o host con el que todos los contenedores se comunican y

desde donde son gestionados.
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Historia de la contenedorizacion

Desde el surgimiento del concepto de Chroot hasta la existencia de Docker tal y
como lo conocemos a dia de hoy, se han producido multitud de aportaciones a
esta tecnologia por parte de diferentes compaiias y entidades. En la siguiente
linea histérica hemos querido reflejar algunos de estos eventos y aportaciones
para que el lector se pueda hacer a la idea de la complejidad que hay detras de
la creacién de esta potente herramienta. jEmpecemos!

HOW STANDPRDS PROLIFERATE:

(588 AVC CHARGERS, CHARACTER ENCODINGS, WSTANT MESSAGHE, )
M7 RDICULOUS!
WE NEED To DEVELOP
.| | ONE UNIVERSAL STANDARD ;
SITUATION: || T4aT covers Evervongs | | STUATION:
THERE. ARE Usg CPSES. YEAH' THERE ARE
|4 COMPETING |5 COMPETING

Figura 4: Vineta sobre la estandarizacion [Comic
n927 de la web xkcd.com]

1979 - Chroot: Un mecanismo para cambiar el directorio raiz de un
proceso y sus hijos, y por tanto ejecutarlo en un “chroot jail”. Proporciona
un cierto aislamiento, aunque si el usuario es root, es relativamente trivial
escapar de la jaula.

* 1999 - FreeBSD Jail: permite trocear un sistema FreeBSD en varios mini-
sistemas llamados “Jails”. No solo crea una jaula del sistema de
archivos,también crea su propio subsistema de red y direccién IP, impide
interaccionar con otros procesos, cargar modulos del kernel, montar
sistemas de archivos, etc.

* 2001 - Linux VServers, mediante parches de kernel, provee aislamiento
de sistema de archivos, tiempo de CPU, direcciones de red y memoria.
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* 2002 - Lanzamiento al publico del proyecto Open Virtuozzo (Open VZ)
aunque su historia empezé en 1999 (enlace para saber mas)'

* 2005 - Lanzamiento al publico del proyecto Solaris Zones y Solaris
Containers

* 2006 — Se desarrolla el concepto de “process containers”, renombrada a
“cgroups- control groups” en 2007, incluido en el kernel Linux en 2008.
Permite agrupar procesos compartiendo memoria, CPU y sistema de
archivos.

* 2008 - LXC (Linux Containers), desarrollado por IBM, combina cgroups y
aislamiento mediante namespaces, ademas de Chroot. No requiere
parches adicionales en el kernel, y utiliza:

o Kernel namespaces (ipc, uts, mount, pid, network and user)

o Apparmor and SELinux profiles

o  Seccomp policies

o Chroots (using pivot_root)

o Kernel capabilities

o CGroups (control groups)
* 2010-2013 - Desarrollo de las utilidades systemd-nspawn y machinecitl
* 2013 - Docker nace. Utilizaria LXC en sus origenes.

* 2013 - Nace el Imctfy de Google, de su proyecto Borg. Mas tarde se
uniria con Docker, finalmente se paraliza su desarrollo en 2015.

» 2014 (Marzo) - Docker migra a libcontainer.

+ 2014 (Diciembre) — Nace App Container (appC) para el sistema
operativo CoreQS, especificacion abierta, usada por el software rkt. Esta
define:

o Entorno de ejecucion

1 https://wiki.openvz.org/History#1999
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o  Formato de imagen

©  Protocolo de descubrimiento

* Aunque appC no se ha extendido demasiado, y rkt estda migrando para
soportar OCI (Open Container Initiative), cumpli6 su papel al
desarrollarse como un estandar abierto desde el principio y lograr que se
crearan estandares abiertos para la comunidad.

* 2015 - Nace la CNCF (Cloud Native Computing Foundation), anunciada
junto al proyecto Kubernetes 1.0, con el objetivo de ayudar al avance de
las tecnologias de contenedores.

© Fundadores: Google, CoreOS, Mesosphere, Red Hat, Twitter,
Huawei, Intel, Cisco, IBM, Docker, Univa, and VMware.

o En la actualidad, multitud de miembros y proyectos.
+ 2015 (Junio) - Docker anuncia Open Container Initiative (OCI?)

© Runtime-spec (runC, implementacion de referencia de
containerd)

© Image-spec

* 2015 (Julio) - Docker migra a runC (standard OCF - Open Container
Format)

* 2016 — Nace containerd, al romper la estructura monolitica de Docker
* 2017 - containerd es “aceptado” en la CNCF

* 2018 - La empresa de software Redhat adquiere CoreOS vy rkt

* 2019 - containerd “graduado” en la CNCF

Breve Historia de Docker

Docker fue desarrollada como por la compania
DotCloud, que la usaba para ejecutar las aplicaciones web de sus usuarios en

2 Actualmente la OCI tiene, aparte de Docker, miembros como Google o CoreOS
(creadores de rkt)
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contenedores, tipo Heroku, Cloud Foundry, Openshift.

DotCloud comenzé a usar AUFS en 2008 (hablaremos de AUFS y Copy-On-
Write mas adelante) como una forma de optimizar el uso de espacio en disco,
junto a tecnologias como Vserver, luego OpenVZ, y finalmente LXC.

En castellano, plataforma como servicio, es un entorno de desa-
rrollo e implementacion completo en la nube, a través de cual el proveedor proporciona al
cliente un entorno de desarrollo y el paquete de herramientas necesarias para el desarrollo de
nuevas aplicaciones. Asi, se «alquilan» los recursos que se necesiten a un proveedor de servi-
cios, a los que se accede a través de Internet, y solo se paga por el uso que haga de ellos.

[11]
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&Y por qué Docker?

¢, Qué proporciona Docker?

Un formato de imagen de contenedores.

Un método para construir las imagenes (con el fichero Dockerfile o el
comando docker build)

Una forma de gestionar las imagenes (con los comandos docker
images, docker rmi, etc.)

Una forma de gestionar los contenedores (con los comandos docker ps,
docker rm, etc.)

Una forma de compartir las imagenes (con los comandos docker
push/pull)

Una forma de ejecutar las imagenes (con el comando docker run)

¢, Cudles son las claves que hacen tan diferencial esta tecnologia?

Docker permite crear imagenes autocontenidas, con una aplicaciéon (o
varias, aunque no deberia ser el caso) y todas sus dependencias,
bibliotecas, paquetes, etc. Mdltiples instancias de estas imagenes se
pueden desplegar de forma muy sencilla, en forma de contenedores, ya
sea en un entorno local de desarrollo, en un servidor On-Prem (on-
premise, instalado localmente dentro del servidor y la infraestructura de
la propia empresa), o en la nube, sin ningun cambio.

La virtualizacion de Docker es muy ligera. Aprovecha los recursos de la
maquina de forma muy efectiva, con muy poca sobrecarga, y permite
lanzar un contenedor en segundos, o incluso menos, a la vez que
mantener un alto nivel de aislamiento entre contenedores y los recursos
por los que compiten.

Docker provee un DSL (Domain Specific Language) muy sencillo y
potente, usando los Dockerfile para crear imagenes.
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¢Y por qué Docker?

* La distribucién de las imagenes se hace de forma muy eficiente, re-
utilizando capas compartidas entre distintas imagenes para optimizar la
transferencia y el espacio utilizado.

¢ Qué ventajas ofrece Docker frente a otro tipo de tecnologias similares como
gestores de paquetes, herramientas de gestién de configuracion y maquinas
virtuales?:

- Gestores de paquetes, tipo RPM / DPKG, etc. Crear una imagen Docker
es, en cierto modo, similar a usar un gestor de paquetes. El problema
con los gestores de paquetes es que distribuir una aplicacion sin sus
dependencias, y delegar estas a los gestores de paquetes, suele causar
problemas con las bibliotecas compartidas y versiones no compatibles
(se quedan anticuadas, distintas distribuciones usan distintas versiones y
sistemas de empaquetado distintos, etc.).

- Herramientas de gestiéon de configuracién, como Puppet, Chef, Ansible,
Terraform... Estas herramientas permiten gestionar y automatizar la
infraestructura, la configuracion de los sistemas operativos, etc., para
garantizar que el entorno donde desplegamos la aplicacién siempre es
igual y replicable. Con Docker esto no es necesario, ya que una imagen
Docker es autocontenida, y se ejecutara exactamente igual en distintos
entornos y Sistemas Operativos (la Unica diferencia sera el kernel, que
no deberia afectar a no ser que tengamos funcionalidades muy
especificas, dependencia de drivers, GPUs, etc).

- Maquinas virtuales. Otra tendencia ha sido crear bundles o imagenes
para tecnologias VMs (Virtual Machines), como VMWare, Hyper-V,
VirtualBox, etc. y estandares como OVF. El concepto, de nuevo, es
similar: empaquetar la aplicacion con todas sus dependencias. El
problema es que una maquina virtual emula solo el hardware, por tanto,
todas las dependencias necesitan también incluir todo el sistema
operativo. Aqui, la ventaja de Docker, es su ligereza (a cambio perdemos
un poco en seguridad y aislamiento, como veremos mas adelante).
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CAPITULO 2

Conociendo Docker
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| Conociendo Docker

Primer Contenedor:

Hello-World

En los anteriores capitulos hemos realizado la instalacion de Docker, y
comprendido los fundamentos de esta herramienta. En este capitulo, vamos a
lanzar un primer contenedor a modo de prueba, solo para cerciorarnos de que la
instalacion se realiz6 correctamente. Lo haremos en base a la imagen de
«hello-world» facilitada por Docker, siguiendo los siguientes pasos.

1. Visualizaremos las imagenes existentes en nuestra maquina,
introduciendo el siguiente comando en la linea de comandos de Docker
(CLI):

‘ docker image 1ls

2. Posteriormente, lanzamos nuestro contenedor con el comando:
‘ docker run hello-world
3. El comando anterior nos mostrara un mensaje como el que vemos a

continuacion, confirmandonos asi que la instalacion se realizdé segun lo
esperado:

‘ Hello from Docker!
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Comandos basicos y utilidades

Después comprobar que la instalacion se realizé6 correctamente tras haber
lanzado el contenedor «hello-world», y para seguir introduciéndonos en el

mundo Docker, estudiaremos ahora los comandos basicos de los que esta
herramienta dispone.

Para ello, recomendamos seguir la explicacion que nos proporciona la pagina
oficial de Docker, a la cual podemos acceder a través del siguiente enlace:

https://docs.docker.com/engine/reference/commandline/cli/
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Dockerfile
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Dockerfile

¢ Qué es Dockerfile?

En este epigrafe estudiaremos el concepto de Dockerfile, por ser este
fundamental para seguir explorando todas las posibilidades de Docker.

Para abordar este concepto es importante comprender que en Docker se utilizan
imagenes que posteriormente se convierten en contenedores y que las imagenes
seran, finalmente, las aplicaciones que utilicemos ya sea en el trabajo diario en la
empresa o en cualquier ambito para el que se desee utilizar esta tecnologia.

DOCKER FILE
FROM...
COPY... ~> IMAGEN -  CONTENEDOR
RUN...
CMD... 'l

Figura 5: Secuencia de construccion de un contenedor

Pues bien, un Dockerfile es, sencillamente, el fichero de texto plano que contiene
las instrucciones necesarias para crear esta imagen, las cuales se expresaran en
forma de comandos (por ejemplo, FROM, COPY, RUN, ...) [Figura 5]

Algunos de los comandos utilizados en el fichero Dockerfile para su
configuracién, son los siguientes expresados en la Tabla 1: Tabla de comandos.
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Tabla 1: Tabla de comandos

Comando Descripcion

Indica la imagen base que se va a utilizar

‘ FROM <imagen>:<tag> para seguir futuras instrucciones. El tag
es opcional, en caso de no indicarlo

cogera el valor por defecto «latest»

LABEL maintainer=<mail> Esta instruccion permite configurar los
datos del autor que genera la imagen

Esta instruccion ejecuta cualquier

GCNTELEEE comando en una nueva capa encima de

la imagen base

ENV <key> <value> Esta instruccion configura las diferentes
variables de entorno

Esta instruccidon copia los archivos o
directorios en la ubicacion especificada
del sistema de archivos del contenedor.
R g Permite también la extraccion de ficheros
y soporte de URLs remotas, por lo cual
su funcionamiento es mas complejo que

el de COPY

Al igual que ADD, afiade los archivos en
‘ COPY <origen> <destino>

la ruta especificada, pero en este caso
solo copiara los mismos

Esta instrucciéon especifica a Docker los
puertos en los que debera escuchar el

‘ EXPOSE <port> contenedor pero ademas sera necesario

mapear los mismos utilizando la opcion

-p de docker run.
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Comando Descripcion

Esta instruccion provee de valores por
defecto al contenedor. Cabe destacar
que solo tendra validez la Ultima
aparicion del comando.

CMD [“ejecutable”,
“paraml”, “paramn®]

Esta instruccién permite pasar cualquier
argumento al punto de entrada, pero
anulara cualquier elemento especificado
con CMD

ENTRYPOINT [“ejecutable”,
“paraml”, “paramn”

Crea un punto de montaje con un
VOLUME /path nombre especificado y lo marca con un
volumen montado externamente desde
el host y otro contenedor.

USER <username> Configura el nombre de usuario a utilizar
cuando se lanza un contenedor

WORKDIR <path> Especifica el directorio de trabajo de
cualquier otra instruccion

Permite afadir un healthcheck al
contenedor con el fin de comprobar
periédicamente el estado del mismo.

HEALTHCHECK <command>

La verificacién del estado de un contenedor, o healthcheck, nos permitira
detectar problemas de servicio cuando el proceso esta en ejecucion.

También se podra hacer a través del fichero Docker Compose, el cual estu-
diaremos mas adelante

Tras completar la creacion de nuestro fichero Dockerfile y para que todas las
instrucciones existentes en el fichero puedan ser leidas de manera sucesiva y
pueda, asi, crearse la imagen tendremos que usar el comando «docker buildy.

docker build -t <image-name> <dockerfile-path>
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Véase una explicacion mas detallada en el siguiente enlace:

https://docs.docker.com/engine/reference/builder/

TERMINOS:

etiqueta que se utiliza para identificar las versiones de las imagenes utilizadas, siendo
este tag el alias de su ID. [12]

conjuntos de valores dinamicos con nombre, almacenados en la memo-
ria, que afectan a los programas o procesos que se ejecutan en un servidor, pudiendo estos
ser utilizados por varios procesos que funcionan de manera simultanea. En otras palabras,
son variables con un nombre y un valor asociado, que permiten personalizar el funcionamiento
del sistema y el comportamiento de sus aplicaciones. [13] [14] [15]

punto de conexién entre redes en la que los paquetes de informacién se dirigen
hacia la direccion de destino final. También se define como el medio por el cual un programa
cliente se comunica con un programa especifico en una computadora conectada a una red.

16][17]

asignar de puertos lo que permite a una maquina el establecer diversas conexiones
con maquinas diferentes de manera simultanea.

: fichero que se monta directamente en un contenedor, de tal forma que si el contene-
dor es borrado, la informacién contenida en el, persiste.[18
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Comandos Utiles para la gestién de conte-

nedores

Una vez terminada la construccion de la imagen, tendremos que hacer, ahora,
uso de otros comandos que nos permitiran crear nuestro contenedor y gestionar
el mismo. En concreto:

» Para crear un contenedor a partir de una imagen:

docker run -it --name <container-name> -p <host-
port>:<container-port> -d <image-name>

Para ver los contenedores existentes que se encuentren levantados:

‘ docker ps

Para ver todos los contenedores, independientemente de su estado:

‘ docker ps -a

Para acceder al contenedor o ejecutar comandos en el mismo:

‘ docker exec -it <container-name|id> <command>

* Por ejemplo, para acceder por terminal, o linea de comandos, podriamos
utilizar el comando:

‘ docker exec -it <container-name> /bin/bash

/bin/bash indica que los scripts o comandos ejecutados seran interpretados con
Bash, el shell (o intérprete de comandos) de Linux. Lo veremos en mas ocasiones
mas adelante. [19]

» Para comprobar el Healthcheck:

docker inspect --format='{{json .State.Health}}' <container-
name>
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Para ver los logs:

docker logs -ft <container-name>

Los logs, o registros, nos ayudan a solucionar posibles problemas en el uso de Docker,

mostrandonos la informacién de lo que esta sucediendo en cualquier proceso a tiempo
real.
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Primer Dockerfile

Tras conocer los comandos principales para trabajar con el Dockerfile, crearemos
ahora, a modo de practica, nuestro primero fichero Dockerfile basico, al cual le
instalaremos la herramienta «htop», que servira para monitorizar nuestro
sistema a modo de monitor de procesos interactivo. El codigo del fichero
quedaria de la siguiente manera:

FROM ubuntu:latest

RUN apt-get -y update

RUN apt-get -y upgrade

RUN apt-get -y install htop

CMD ["bash"]

Al final del fichero anterior afiadimos un comando CMD (command) con el proceso
de [«bash»] para mantener vivo dicho contenedor. Esto se debe a que es
necesario que al menos un proceso se esté ejecutando en el mismo para
mantenerlo levantado; en el momento en que dicho proceso principal muere, el
contenedor moriria con él.
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Buenas practicas en el uso de Dockerfile

A continuacién ofrecemos una lista de buenas practicas relacionadas con el uso
del fichero Dockerfile, las cuales nos permitiran hacer un uso mas o6ptimo y
eficiente del mismo:

1. Al crear una imagen, Docker debe preparar el contexto (context) como
primera accion. El contexto predeterminado contiene todos los archivos
del directorio Dockerfile, pero en ocasiones no se desea incluir todos los
archivos existentes. Para ello, se recomienda el uso de un
archivo .«dockerignore», en el que se indicaran los archivos que se
deben excluir del context de Dockerfile.

2. Cada contenedor debe hacer una sola cosa.

3. En la practica, se podrian indicar multiples procesos dentro de un mismo
contenedor, pero esto solo provocaria consecuencias indeseables para
el mismo, por ejemplo:

» Tiempos de compilacion muy largos
* Imagenes muy pesadas

* Grandes ficheros de log

» Escalado horizontal innecesario

* Problemas con

aquellos que permanecen en la tabla de procesos incluso después
de que hayan completado la ejecucion. [Los estudiaremos en profundidad mas adelante

]

4, Fusionar varios comandos RUN en uno solo, reduciendo el nimero de
capas del contenedor [véase Tabla 1].

5. Especificar una etiqueta de version, evitando con ello el uso por defecto
de la etiqueta «latest» en la imagen base y evitando asi problemas con
cambios de versiones no deseadas.
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6. Eliminar archivos innecesarios después de cada paso de la instruccién
RUN

7. Utilizar una imagen base adecuada o preparada para la aplicacion que
realmente se desea utilizar.

8. Configurar directorios por defecto con WORKDIR

9. Ejecutar comandos especificos mediante las instrucciones CMD o
ENTRYPOINT

10. Utilizar la instruccién COPY en lugar de ADD, ya que esta ultima consume
mas recursos a la hora de crear la imagen.

11. Optimizar las instrucciones COPY y RUN evitando repetir las mismas en
varias ocasiones

12. Especificar variables de entorno, puertos y volumenes predeterminados
13. Anadir metadatos a la imagen mediante la instruccién LABEL

14. Adhadir la instruccion HEALTHCHECK para conocer el estado de los
contenedores

Véase el siguiente link para profundizar sobre estas recomendaciones:

https://docs.docker.com/develop/develop-images/dockerfile best-practices/
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Ejercicio practico

Para el aprendizaje de la creacion de imagenes personalizadas con Dockerfile,
se propone como practica el montaje de 3 contenedores diferentes con los
servidores web Nginx y Apache Tomcat, y el gestor de bases de datos MySQL,
creando con ello un entorno completo.

Para ello se han creado diferentes ficheros que permitiran crear los entornos
indicados. Dichos recursos pueden descargarse desde el siguiente enlace:

https://github.com/shokone/Vagrant-Docker/raw/master/resources.tar.gz

Los 3 contenedores indicados quedaran de la siguiente manera:

Contenedor Nginx

FROM nginx:1.17
LABEL MAINTAINER "imartinez@example.com"
RUN apt-get update -y \

&& apt-get upgrade -y \

&& apt-get install curl -y \

& & rm /etc/nginx/conf.d/default.conf

COPY html /usr/share/nginx/html
COPY conf /etc/nginx/conf.d

ENV APP_PORT=80
EXPOSE $APP_PORT

HEALTHCHECK CMD curl -s --fail http://localhost:$APP_PORT || exit
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Contenedor Tomcat

FROM tomcat:8.5.50-jdk8
LABEL MAINTAINER "imartinez@example.com"
ENV JDBC_DDBB=example_db \
JDBC_URL=jdbc:mysql://10.100.1.200:3306/example_db?
connectTimeout=0&amp; socketTimeout=0&amp;autoReconnect=true \
JDBC_USER=db_user \
JDBC_PASS=db_password \
APP_PORT=8080
COPY code/webapps /usr/local/tomcat/webapps
EXPOSE $APP_PORT
HEALTHCHECK CMD curl -s --fail http://localhost:$APP_PORT || exit
1

CMD ["catalina.sh", "run"]

Contenedor MySQL
FROM mysql:5.6
ENV MYSQL_ROOT_PASSWORD=mysqglpassword \
MYSQL_DATABASE=example db \
MYSQL_USER=db_user \
MYSQL_PASSWORD=db_password \
APP_PORT=3306
COPY data/mysql-init.sql /docker-entrypoint-initdb.d/init.sql
EXPOSE $APP_PORT

CMD ["mysqld"]
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CAPITULO 4

Conociendo Docker
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Repositorios de imagenes pu-
blicos y privados

El sitio web de DockerHub® (servicio proporcionado por Docker) permite la
creacion de repositorios de imagenes publicos y privados con un simple registro.
De esta manera podremos subir imagenes o buscar y descargar y usar imagenes
oficiales ya creadas de multitud de proyectos.

*dockerhub Q. Search for great content (e.g., mysql) Explore  Signin  Pricing
> - (=] CONTAINERS »
Filters 1- 25 0f 3.141.252 available images. — .

Docker Certified @

& Docker Certified Oracle Database Enterprise Edition ( Docke CERTIFIED
vt By Oracle » Updated 2 years ago

Images
Oracle Database 12 Enterprise Edition

Verified Publisher @
fid And Verified Publisher Content

Official Images @
Oficial Images Published By Docker

Categories © Q sonchivony s 500
Updted 16 mines ago
Analytics
Application Frameworks Couchbase Server is a NoSQL document database with a distributed architecture.
Application Infrastructure

Application Services

Base Images

Databases Db2 Developer-C Edition ( bockeR CERTIFED
18M Db2

DevOps Tools By IBM » Updated 8 months ago

Featured Imanes -

Figura 6: Captura gie ﬁantélla del reposit&iol de DockerHub
Sin necesidad de pagar un plan, de manera gratuita, DockerHub nos permitira:
1. Acceder a todos los repositorios publicos
2. Crear repositorios publicos de forma ilimitada
3. Crear UN repositorio privado repositorio privado

Para acceder a repositorios privados o crear mas de uno de ellos, sera necesario
pagar un plan.

3 https://hub.docker.com/search/?type=image

47


https://hub.docker.com/search/?type=image
https://hub.docker.com/search/?type=image
https://hub.docker.com/search/?type=image
../../03.Maquetacion%20y%20formato%20-%20TANIA/%20https://hub.docker.com/search/%3Ftype=image

Seguridad en el uso de imagenes publicas

Seguridad en el uso de imagenes publicas

Gran parte del éxito de Docker se basa en la facilidad de distribuir y compartir
imagenes. Probablemente existe un contenedor publicado en Docker Hub para
cualquier cosa que podamos necesitar, y usarlo es tan sencillo como ejecutar un
docker run o construir nuestro propio contenedor con la instruccién FROM.

Pero esta facilidad de uso nos debe hacer cautos. Pueden existir imagenes que
introduzcan problemas de seguridad, ya sea intencionadamente (imagenes
maliciosas creadas para minar monedas, filtrar informacién, etc.), o simplemente
imagenes creadas con malas practicas, bibliotecas con vulnerabilidades, etc. que
podrian comprometer nuestros sistemas si decidimos usarlas.

Por ello, siempre debemos asegurarnos de que las imagenes utilizadas vengan
de proveedores oficiales y estén verificadas y actualizadas, ademas de realizar
un analisis de vulnerabilidades para detectar posibles problemas.

Entre Mayo de 2017 y Mayo de 2018 se dieron casos de imagenes maliciosas
subidas a Docker Hub (llamadas Docker123321). En total fueron descargadas
mas de 5 millones de imagenes maliciosas antes de que fueran eliminadas el 10
de Mayo de 2018. En este enlace de Artechnica.com’ se puede leer la noticia
completa .

4  https://arstechnica.com/information-technology/2018/06/backdoored-images-down-
loaded-5-million-times-finally-removed-from-docker-hub/
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CAPITULO 5

Docker Internals
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Docker internals

Docker es basicamente un conjunto de utilidades que incluye un runfime de
contenedores (permite la ejecucién de contenedores) y que también incorpora
comandos para la construccion, empaquetado y distribucién de los mismos, con

container image

docker CLI
netwaork data volumes
l REST API l
manages Server manages

docker dasmon

Figura 7: Estructura monolitica original de Docker

una arquitectura cliente/servidor.

Originalmente era una aplicaciéon monolitica (el daemon dockerd), junto a una
aplicacién cliente de linea de comandos CLI (Docker). El daemon proveia casi
toda la logica para construir contenedores, gestionar las imagenes y ejecutarlos,
y una API. Se podia, o bien usar directamente la API de dockerd, o bien mandar
los comandos a través del cliente de linea de comandos, que se conecta a la API
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de dockerd.

en el sentido de entorno de ejecucion, hace referencia a aquella maquina virtual que
porporciona servicios a otro programa que se esta ejecutando. [8]

, en computacion, es un tipo de programa que se ejecuta de forma no interactiva
(como un proceso en segundo plano) , en vez de estar bajo el control del usuario. Dockerd es
el daemon de Docker, asi como el comando utilizado para ejecutar el mismo, a través del cual
podremos administrar los objetos de Docker (imagenes, contenedores, redes, volumenes,
etc.). Ademas, podra conectarse con otros daemons para administrar los servicios de Docker.

1[20]

es la interfaz de programacion de aplicaciones, que permitira que Docker interactue con el
daemon dockerd.
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Arquitectura de Docker

Aunque el diagrama anterior (Figura 7) sigue siendo valido como una visién de
alto nivel de Docker, posteriormente esta estructura monolitica fue separada en
tres partes (Figura 8):

- docker-containerd: 1a parte alto nivel
del runtime de ejecucion de conte- $ docker
nedores. Se encarga también de la

gestion de imagenes, asi como de la

. socket/API
ejecucion
- dockerd: el daemon que provee fun-
o ] auep dockerd
cionalidad, a través de la API, para

construir .i’mégenes. La -Iégica de * socket/AP]
construccion, de hecho, simplemen-

te interpreta los comandos del fiche-
ro Dockerfile, ejecuta los comandos

correspondientes dentro de un con- — OC| ——
i Y

docker-containerd

tenedor usando containerd, y guar-
da el sistema de archivos resultante docker-runc

del contenedor como una imagen.

- docker-runc: la parte bajo nivel del Figura 8: Evolucién de la estructura de
runtime de ejecucion. Docker

docker-containerd y docker-runc son versiones empaquetadas por Docker de los
correspondientes containerd y runc originales.

Si bien, con esta estructura (Figura 8), se podria hablar directamente con la API
de Docker (existen kits de desarrollo de software SDKs y clientes de la API para
distintos lenguajes), lo habitual suele ser, tal y como se muestra en el esquema
de la Figura 9, utilizar el cliente de linea de comandos Docker, que se encarga de
comunicarse con dockerd (el Docker daemon), trasladar la solicitud y mostrar al
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usuario el resultado en un formato mas apropiado.

La AP/ de Docker es una La comunicacion se puede realizar usando
un de dominio UNIX o un interfaz de red, y el cliente y el daemon pueden
estar en distintas maquinas.
(o enchufe): objeto de software que actiia como un punto final, estableciendo un enlace en un
programa entre el lado del servidor y el del cliente. En UNIX, un socket es un punto final para la co-

municacion entre procesos dentro del sistema operativo.[21]

Tipo de API que permite una mejor comunicacion entre aplicaciones ya que esta-
blece ciertas restricciones para que esta comunicacion se realice de forma efectiva.[22

(Client}———————  [DOCKER_HOST} Registry
docker build -- ,)I Docker daemon I
“ N, Treel =~ — Z’
\ S~ %

e SELER UM ,‘J Containersl—.\.\ @.}— T~

docker run —f NGiMX

&

g
¢

&

Figura 9: Arquitectura de Docker: cliente, daemon y registro

A continuacion estudiaremos estos tres componentes de la arquitectura de
Docker (cliente, daemon y registro) por separado y en mayor profundidad.
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El daemon Docker

Es el componente que se encarga de escuchar las peticiones a la API y gestionar
los objetos Docker como: imagenes, contenedores, redes y volumenes. Dockerd
(o daemon de Docker), a su vez, como hemos comentado en la introduccién, se
comunica con otros daemons, como containerd, para realizar algunas funciones.

El puerto en el que escucha dockerd se puede cambiar con la opcion -H al lanzar
el daemon. El valor por defecto, si no se especifica, es:

unix:///var/run/docker.sock

Esto hace que el puerto escuche solo localmente en un Unix Socket en
/var/run/docker.sock. Cambiando los permisos de acceso a
/var/run/docker.sock se puede permitir que otros grupos o usuarios puedan
conectarse a Docker.

También se puede especificar una opcién como: tcp://0.0.0.0:2375 para
escuchar via en todos los interfaces en el puerto 2375, o especificar una IP
concreta. Sin embargo no es recomendable por cuestiones de seguridad, ya que
permitir acceso al hace trivial conseguir acceso root
(superusuario) a la maquina (el daemon se ejecuta como root). En este caso es
recomendable al menos habilitar (por defecto puerto 2376 para TLS) y
poner un servidor WebProxy delante para controlar el acceso.
: El protocolo TCP (Protocolo de Control de Transmision) es, junto con el IP (Internet Pro-
tocol) uno de los protocolos mas importantes y mas usados de la familia de protocolos de red

en los que se basa Internet. Se caracteriza por garantizar que los datos seran entregados en
su destino sin errores y en el mismo orden en el que salieron. [23] [24

El es el socket utilizado para la comunicacion con el docker daemon princi-
pal. La CLI de Docker utilizara este socket por defecto para ejecutar los comandos. [25]

: Evolucién del protocolo SSL. Garantiza el intercambio de datos entre usuario y servidor
de forma encriptada y en un entorno privado..
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El cliente Docker

Es el principal modo de interactuar con Docker. Al ejecutar comandos como
docker run, el cliente envia peticiones a APl REST del daemon, que los lleva a
cabo. El mismo cliente Docker puede comunicarse con varios daemons.

Se puede especificar la direccion del EndPoint de la API del dockerd mediante la
variable de entorno DOCKER_HOST o bien el parametro -H o --host en el cliente
Docker:

DOCKER_HOST=tcp://X.X.X.X:2375

Registros de Docker

El registro es el lugar donde se almacenan las imagenes. Docker Hub es un
registro publico y gratuito para imagenes publicas, y con versiones de pago para
registros privados (véase pagina 47). En el registro publico, cualquiera puede
hacer push de sus imagenes, o pull de las imagenes creadas por otros
usuarios. Es decir, cuando se ejecuta docker pull o docker run, las
imagenes requeridas se descargan del registro. Cuando se hace docker push,
la imagen se sube al registro.

Docker viene configurado por defecto para buscar las imagenes de Docker Hub
(docker.io/) a no ser que se indique explicitamente otro registry (por ejemplo
gcr.io/myimage:latest para el Google Container Registry).

También es posible, como veremos, alojar nuestro propio registro. Podemos usar
la misma implementacion vanilla del Docker registry que usa Docker Hub, o usar
otras mas avanzadas como el registro open source (de codigo abierto) Harbor
(VMWare), Artifactory (JFrog), Nexus (Sonatype), etc.

Docker también ofrece una version enterprise de su registro que se llama
«Docker Trusted Registry (DTR)», y existen otras opciones de pago (o gratuitas,
segun modalidad) como las siguientes:
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* Google Container Registry (GCR) + Quay (Redhat, versién On-Prem

«  Amazon Elastic Container y version cloud)
Registry (ECR) +  Gitlab Container Registry
* Azure Container Registry (ACR) +  Github Packages

Se estudiaran en profundidad todos estos registros y sus posibilidades a lo largo
del Registros de Docker de esta guia.

‘ Tipos de objetos en Docker

Tras estudiar los tres componentes basicos que conforman la arquitectura de
Docker, estudiaremos ahora los tipos de objetos existentes en ella.

‘ Imagenes

Una imagen Docker es una plantilla con las instrucciones necesarias para crear
un contenedor Docker. Se pueden crear multiples contenedores a partir de una
misma imagen, y parametrizarse mediante variables de entorno, montando
distintos volumenes, etc. para adaptar su funcionamiento.

Las imagenes estan compuestas de /ayers (capas), que son el resultado de la
ejecucion de cada uno de los comandos del Dockerfile (cada capa representa
una instruccion). Como ya se ha comentado, dockerd, en la practica, lo que hace
es interpretar el Dockerfile y ejecutar cada paso utilizando containerd, generando
asi un contenedor intermedio. Cada una de estas capas, como veremos mas
adelante, contiene Unicamente los cambios respecto a la capa anterior.

Es habitual que las imagenes no se creen desde cero (FROM scratch), sino que
estén basadas en otra imagen, creada por terceras personas y publicada en un
registro, a la que se afiaden capas de personalizacion adicionales. Por ejemplo,
puedes partir de un contenedor construido sobre los sistemas operativos Debian,
Alpine o Ubuntu y afadir los paquetes y la configuraciéon de un servidor Apache
especificos para nuestra aplicacion.
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Al estar las imagenes compuestas por capas, el proceso de construccién es mas
rapido si se parte de imagenes ya pre-construidas, haciendo asi un uso intensivo
de la caché para reconstruir Unicamente las capas cuyos comandos hayan
cambiado. Si Docker detecta que ejecutamos el mismo comando, reutilizara la
misma capa de la caché (a no ser que usemos la opcién --no-cache).

Cuando se construyen y se publican en el registro, a las imagenes se les afiade
un tag, o etiqueta, para identificar asi su version o variante. Es habitual utilizar la
nomenclatura de repositorio para nombrar a una imagen independientemente de
su etiqueta. Por ejemplo, en el caso del controlador NGINX Ingress Controller, se
denominaria el repositorio nginx/nginx-ingress, que contiene todas las
imagenes nginx/nginx-ingress:some-tag

Contenedores

Como ya se ha explicado, un contenedor es una instancia ejecutable de una
imagen. De esta manera, se pueden realizar distintas acciones sobre los
contenedores, por ejemplo: crear un contenedor (pero no arrancarlo), iniciar
(starf), detener (sfop), pausar y resumir, borrar, conectarse a un contenedor en
ejecucion, crear una nueva imagen basada en el estado de un contenedor, etc.
Todo esto se realizara a través de la API o usando el cliente CLI (interfaz de linea
de comandos).

Cada contenedor se ejecuta en un entorno aislado, con sus propias variables de
entorno, sus volumenes montados, sus propios interfaces de red y las opciones
de configuraciéon que se usan al crearlo o arrancarlo. Por defecto, esta aislado de
otros contenedores y de la maquina host, aunque el nivel de aislamiento se
puede controlar al crearlo.

Al borrar un contenedor, cualquier cambio en su estado es eliminado, a no ser
qgue se haya almacenado en almacenamiento persistente (como un volumen).
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Servicios

Docker Compose es una herramienta de Docker que nos permitira definir y
ejecutar aplicaciones Docker de multiples contenedores, simplificando asi el uso
de Docker. Veremos este concepto en profundidad en el Capitulo Docker
Compose de esta guia.

Por su parte, la herramienta orquestadora de contenedores Docker Swarm, nos
permitira la planificacion de estos en el caso de que se esté utilizando un cluster
de servidores (grupo de servidores que funcionan como si de uno solo se
tratase), a través de una API.

Veamos cdmo se usa el concepto de servicio aplicado